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RESUMO

A Revolucdo Técnico-Cientifica-Informacional® especialmente com a chegada
da internet, trouxe para o cotidiano do homem equipamentos como computadores
pessoais, celulares, tabletes, leitores de livros digitais, notebooks, laptops, palmtops
entre outros equipamentos computacionais que ocasionaram uma enorme abundancia de
informagdo, dados e conhecimentos a todos, tornando uma sociedade informatizada e
globalizada. Com essa quantidade de dados distribuidos pela web, tornou possivel a
facilidade em partilhar o conhecimento com qualquer pessoa que se interessasse em
adquiri-los, resultando em uma enorme rede de informacgdes que beneficiam e facilitam
a vida da sociedade, porém resulta também em fatores negativos, como em questdes
comportamentais devido a esse acesso de informacdo obtidas na rede mundial de
computadores que sdo muitas vezes utilizadas de ma fé por alguns usuérios. Esses
comportamentos erréneos de alguns usuarios provocam um grande impacto social e
econdmico na sociedade atual em que vivemos, por isso, é essencial que os principios
basicos de direito, no caso do Brasil, a Constituicdo Brasileira, além de outros
elementos normativos da esfera nacional e internacional legislam para uma adequada
isonomia entre os cidaddos. Por isso, este artigo aborda a ética e a legislacdo brasileira
na rede mundial de computadores isso, explicaremos 0s principais € 0s mais comuns
casos de seguranca da informacéo, direito autoral, uso de imagem, virus além de outras
condutas inadequadas de usuarios que estdo previstos na lei brasileira.
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! Revolucdo Técnico-Cientifica-Informacional- também conhecida como a 11l Revolucéo

Industrial de que se iniciou no comeco do século XX e ainda estd sendo vivenciada nos dias atuais,
corresponde ao processo de inovagdes no campo da informética e suas aplicagdes nos campos da
producéo e do consumo.
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1. INTRODUCAO

A expressdo “Animal Politico Social”, citada pelo fil6sofo Aristételes® apud por
Daniel Rodrigues Aurélio (Revista Filosofia), na qual descreve a necessidade que o
homem tem em viver em sociedade e explica que o ser homem ¢é um animal racional
que ndo vive sozinho, pois todo o ser humano, desde que nasce até 0 momento que
morre, precisa de companhia de outros seres humanos.

Assim, portanto, pode-se resumir que o homem é um ser social por natureza e,
por isso, ndo podemos falar do homem como individuo sem lembrar que esse individuo
ndo vive sozinho, mas sim esté inserido em uma sociedade.

E para que esse convivio pessoal seja harmonioso sdo necessarias implantagdes
de regras de direitos de deveres, entretanto, esses direitos devem ser correlacionados
com a histéria dessa sociedade, além de serem baseadas nas regras de conduta,
convivéncia e cultura desta comunidade.

Um exemplo dessas regras é a lei do filho® tnico na china onde foi implantada
para reduzir o crescimento populacional, assim como poligamia* que é uma pratica
frequente na Africa e em outros paises, além de diversas leis inseridas pelo mundo.

Para o jurista francés Leon Duguit as normas nascem dos valores e necessidades
sociais e estudou quando uma norma social (usos e costumes) se torna juridica, partindo
do conhecimento de que a lei positiva e a funcdo jurisdicional nas sociedades humanas,
bem como a funcdo legislativa, existem todas em funcdo da vida em sociedade. Assim,

diz Duguit:

2 Filésofo grego (384 a.C — 322 a.C) discipulo de Platdo. Seus escritos abrangem diversos assuntos, como
a fisica, a metafisica, as leis da poesia e do drama, a musica, a logica, a retérica, o governo, a ética, a
biologia e a zoologia. Juntamente com Platdo e Sécrates (professor de Platdo), Aristoteles é visto como
um dos fundadores da filosofia ocidental.

¥ Lancada fim da década de 1970, consistia numa lei segundo a qual fica proibido, a qualquer casal, ter
mais de um filho. Casais que tém mais de um filho eram punidos com severas multas. Em outubro de
2015, no entanto, o governo chinés aboliu a lei por conta do envelhecimento da populacdo, ao passar a
permitir até dois filhos por familia.

* E a uniéo reprodutiva e matrimonial entre mais de dois individuos de uma espécie.
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“O homem vive em sociedade e s6 pode assim viver; a
sociedade mantém-se apenas pela solidariedade que une seus
individuos. Assim uma regra de conduta impGe-se ao homem
social pelas proprias contingéncias contextuais, e esta regra
pode formular-se do seguinte modo: N&o praticar nada que
possa atentar contra a solidariedade social sob qualquer das suas
formas e, a par com isso, realizar toda atividade propicia a
desenvolvé-la organicamente. O direito objetivo resume-se
nesta férmula, e a lei positiva, para ser legitima, deve ser a
expressao e o desenvolvimento deste principio. (...) A regra de
direito é social pelo seu fundamento, no sentido de que s6 existe
porgue 0s homens vivem em sociedade”. (DUGUIT, Leon.
Fundamentgs do Direito. Revisdo e Tradugdo: Marcio Pugliesi,
Séo Paulo: Icone, 1996. p.25-26).

A intencdo maior do direito é regularizar as relagdes humanas, buscando a paz e
a prosperidade no meio social, evitando a desordem. Sem o Direito prevaleceria a voz
do mais “forte” e do medo.

Com progresso da humanidade surgiram novos avangos tecnoldgicos e sociais,
atualmente vivemos na Ill Revolucdo Industrial — também conhecida de Revolugédo
Técnico-Cientifica-Informacional, iniciada a partir de meados do século XX até os dias
atuais, gque trouxe destaque para ao cenario da difusdo dos aparelhos eletrdnicos e
principalmente da internet.

Essa revolugdo também foi responsavel pela total integracdo entre a ciéncia, a
tecnologia e a producdo. Hoje, as descobertas cientificas encontram-se, em grande parte,
voltadas para o mercado. Quando uma novidade €é introduzida no mercado um novo
aparelho ou tecnologia sdo inventados, ja se contam as horas para que ele esteja nas
prateleiras para consumo.

Segundo Pena (2015), as grandes realizacbes desse periodo sd o
desenvolvimento da chamada quimica fina®, a biotecnologia®, a robética’, a genética®,

entre outros importantes avancos.

°E aquela atividade de obtencdo de compostos quimicos que se caracteriza pela sintese e produgo
industrial de produtos quimicos de altissimo valor agregado em pequena quantidade.

® Estudo e desenvolvimento de organismos geneticamente modificados e sua utilizagdo para fins
produtivos.

' Ciéncia e técnica da concepcao, construcdo e utilizagéo de robds.

8 Ciéncia voltada para o estudo da hereditariedade, bem como da estrutura e das funcdes dos genes.
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Esse processo também foi o responsavel pela Economia de Mercado e sua

integracdo mundial, vinculada ao que chamamos de Globalizag&o.

“Isso porque ela propiciou o0 maximo desenvolvimento nos meios de
comunicacdo e transporte, que alcancaram proporgfes jamais vistas
anteriormente. As grandes distancias e obstaculos, que antes
separavam paises e regides, ndo representam mais os mesmos desafios
de outrora. (PENA, Rodolfo F. Alves. "Terceira Revolucdo
Industrial"; Brasil Escola)

O computador tornou-se uma importante ferramenta de trabalho, contribuindo
para 0 aumento da produtividade, reducdo de custos e melhoria da qualidade dos
produtos.

Hoje em dia, quase todos os empregos estdo informatizados e torna-se quase
impossivel as pessoas viverem sem o computador, quer seja em casa ou no trabalho. As
pessoas de todas as idades fazem uso do computador para aprender, comunicar,
encontrar novas amizades e difundirem seus conhecimentos ou por puro lazer.

Por esses motivos, por trazer esse convivio social via web, surgiu a necessidade
e a importancia de inserir normas de Direito, para que regularize as relacbes humanas
buscando prosperidade no meio social e a paz, evitando a desordem.

Assim, o Direito teve que se adaptar a essa nova realidade na tentativa de
normatizar as relacGes entre o universo digital e o direito.

A advogada especializada em Direito Digital, Patricia Peck (2009) afirma que o
Direito Digital rege novas relacdes dos individuos e seu comportamento, cuja prova da
manifestacdo de vontade seja o digital, causando dados eletronicos que representam as
obrigagdes assumidas e sua respectiva autoria: “deve, portanto, reunir principios, leis e
normas de autorregulamentacdo que atendam ao novo cenario de interacdo social ndo

presencial, interativo e em tempo real”.

2. NORMAS NO BRASIL

No final da década de 1980, a internet chegou ao Brasil, inicialmente bem

restrita ao universo de centros de pesquisas, até que surgiu a Norma n° 004/955 que
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autoriza as empresas denominadas Provedores de Servigcos de Conexdo a Internet
(PSCI) a comercializar 0 acesso a Internet.

Porém foi no inicio da década de 90 que essa revolucdo industrial expandiu
rapidamente no Brasil e cresceu em numero de computadores e, principalmente, de
pessoas utilizando a internet.

E assim, como em diversos paises, devido a esse enorme crescimento, onde a
informatica tornou-se um componente corriqueiro no dia-a-dia da sociedade, esse uso
acabou trazendo uma série de reflexos na vida dos cidad&os.

E dessa forma, nasceu uma nova area do Direito para atender essas demandas
sociais: o Direito Digital. Assim, como o aparecimento de diplomas legais modernos,
como o Marco Civil da Internet, denominada Lei n° 12.965/I1, que protege a
neutralidade da rede, na qual o principio garante a ndo discriminacdo de toda
diversidade de conteudo, o que trafega na internet, sejam pacotes de videos, sons, fotos,
arquivos em geral. Sem essa neutralidade de rede, os provedores de internet podem
privilegiar os trafegos de informac6es e dar preferencia em quantidade de dados a quem
melhor beneficia-las financeiramente.

Outra Lei que foi introduzida que envolve crimes informaticos é a Lei
N° 12.737/2012 conhecida como Lei Carolina Dieckmann, onde introduziu trés tipos
penais especificos envolvendo crimes informaticos: 1) invasdo de dispositivo
informatico alheio (artigo 154-A do Cddigo Penal); 2) interrupcdo ou perturbagdo de
servigo telegrafico, telefnico, informatico, teleméatico ou de informagdo de utilidade
publica (artigo 266, 88 1° e 2° do Codigo Penal); e 3) falsificacdo de cartdo de crédito
ou débito (artigo 298 do Cadigo Penal).

E, também, o Decreto N° 7.962/2013, que regulamentou o Cédigo de Defesa do
Consumidor, para dispor sobre a contratacdo no comeércio eletrénico, que traz diversas
explicacbes sobre as relacbes e compras realizadas pela internet, direito de
arrependimento em comércio eletrénico, abordando até mesmo o tema das compras
coletivas.

H4, ainda, outras leis que estdo sendo estudadas para serem implantadas, como o
Anteprojeto de Lei para a Protecdo de Dados Pessoais — que se encontra em discussao

perante a sociedade civil e complementara as disposi¢es constantes do Marco Civil da


http://www.jusbrasil.com.br/legislacao/1033783/lei-12737-12
http://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/10605134/artigo-266-do-decreto-lei-n-2848-de-24-de-fevereiro-de-1891
http://www.jusbrasil.com.br/topicos/10605091/par%C3%A1grafo-1-artigo-266-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/26850571/par%C3%A1grafo-2-artigo-266-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/10600081/artigo-298-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/1034424/decreto-7962-13
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
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Internet sobre a questéo de coleta, uso, armazenamento, tratamento, compartilhamento e
exclusdo de dados pessoais e dados pessoais sensiveis.

Além dessas novas leis, foi necessario rever os diferentes campos do Direito,
pois ocorreram novas contestacdes, que provocaram modificacbes e atualizacOes
juridicas para alguns aspectos especificos como: Direito Civil, Direito do Consumidor,

Direito Criminal, Direito Constitucional, entre outros.

3. CRIMES VIRTUAIS MAIS COMUNS REALIZADOS NA
INTERNET NO BRASIL

Cada vez sdo mais comuns delitos feitos pela internet fazendo aumentar cada
vez mais o numero de queixas nas delegacias e forcar a revisdo na lei brasileira.
Segundo a multinacional Symantec, empresa de seguranca na internet a cada minuto 54

pessoas sdo vitimas de crimes cibernéticos no Brasil.

A pesquisa de Crimes Eletronicos de 2014, realizada pela Fecomercio/SP, foi
constatada que 18% de 1 mil pessoas entrevistadas ja foram vitimas de algum crime

virtual.

Nesta pesquisa, também foi comprovado que a porcentagem de pessoas que
sentem medo de serem vitimas de algum crime digital € alto, chegando a 80,8%. Porém,
apenas 65,6% dos entrevistados fazem uso de softwares que evitam a captura de senhas

ou impedem a invasdo de computadores.

O mundo virtual é campo fértil para hackers que limpam contas bancérias e
devassam arquivos pessoais na web e pedofilos, em busca de algo que possa ser usado

para extorquir o dono do computador.

A criminalidade estd espalhada pela rede mundial de computadores,
disseminando armadilhas para milhares de usuarios anénimos. Bruno Zani, gerente de

engenharia e sistemas da empresa de informatica McAfee, que palestrou’ no VI

® Confira apresentagdo do palestrante em: http://pt.slideshare.net/tutufischer/vi-congresso-fecomercio-de-
crimes-eletrnicos-04082014-apresentao-de-bruno-zani
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Congresso Fecomercio de Crimes Eletronicos, afirmou que, atualmente, este tipo de
ataque é o mais comum, fazendo, em media, um milhdo de vitimas por ano e alerta que

os locais mais comuns ocorrem sao:

a) Aplicativos maliciosos: Com a consagracdo dos smartphones, varios
aplicativos sdo desenvolvidos especialmente para o roubo de dados em
celulares;

b) Lojas virtuais falsas: As compras realizadas atraves da internet estdo cada
vez maiores, em virtude disso, muitos criminosos do ramo acabam criando
ofertas falsas, com precos tentadores de produtos que costumam ser 0 sonho
de consumo de muita gente.

c) Hotéis: Grande parte das pessoas que viajam costuma fazer as reservas de
hotéis de forma online. Sabendo disso, 0s criminosos se aproveitam da
situacdo para enviar e-mails falsos para os usuérios solicitando que seja
preenchido um formulario, assim, 0s criminosos conseguem varias

informacdes sobre os usuarios, incluindo dados bancérios.

Apresentacdo da 62 Pesquisa sobre o Comportamento dos Usuarios na Internet
da Fecomercio, que entrevistou mil pessoas no periodo de maio de 2014 na cidade de
S&o Paulo, mostrou 0 aumento de ocorréncias criminais ocorridas na internet. Em 2013,
foram 17,9% e, em 2014, 18% o0 numero de pessoas prejudicadas por crimes

cibernéticos, veja o ranking dos maiores crimes cometido, segundo a pesquisa:

1)  Clonagem de cartdo de crédito/débito — 44,5%

2)  Comprou em uma empresa fantasma — 16,5%

3)  Uso de dados pessoais — 14,8%

4)  Compras indevidas realizadas com o cartdo de crédito — 9,3%

5) Desvio de dinheiro da conta bancaria em transacdes realizadas pela
internet — 7,7%

6) Fez acompra, mas ndo recebeu o produto — 2,2%

7)  Clonagem da pagina pessoal e de sites de relacionamento — 1,6%
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8)  Cyberbullying — 1,6%
9) OQutros —1,5%

3.1. ALGUNS TIPOS DE CRIMES ANUNCIADOS PELA MIDIA

gobocom g1 globoesporte st videos

gobacom g1 globoesporte videos
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‘ ALSTQM‘

" Consumidora compra celular em loja virtual e recebe
uma pedra

* Crm G

Policia caca grupos que pregam Principais noticias
intolerancia no Facebook i

Figura 3 Figura 4
Fonte: BBC Brasil Fonte: R7 — Balango Geral

4. TIPOS DE CRIMINOSOS ESPECIALIZADOS NA INTERNET

O hacker ¢ a pessoa que consegue invadir sistemas conectados a rede, sua maior
intencdo € a invasdo de maquinas para satisfazer o proprio ego, buscando
reconhecimento e notoriedade. Segundo BARROS (2007) o hacker invade sistemas
para provar que € capaz de tal proeza, equiparando-se a uma espécie de invasdo de
domicilio como crime de mera conduta.

Phreakers séo, como definido por BARROS (2007), agentes especialistas em
telefonia, que visam fraudar sistemas de telecomunicacdo, celulares ou em linhas
telefénicas convencionais, de forma gratuita ou remunerada. Sdo aqueles individuos
especialistas em realizar ligagOes clandestinas de telefone ou mesmo clonar linhas
telefénicas, fixas ou moveis, além de facilitar o ataque aos sistemas a partir de acesso
externo, prejudicando o rastreamento de ataques informaticos.

J& o carder ¢ 0 nome dado aos “criminosos que se apropriam do numero de
cartdes de crédito, obtidos através de invasdo de listas eletronicas constantes nos sites
de compras efetivadas pela internet, ou de outros meios ilicitos para realizar toda a
espécie de compras” na exata defini¢cao de LIMA (2006).

O cyberterrorist, na exata explanacdo de BARROS (2007), é o termo que por si

ja define a atividade ilicita do agente, consistente em desenvolver programas ou rotinas
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capazes de sabotar e/ou provocar danos em computadores e sistemas, com o intuito de

gerar terror.

5. RESPONSABILIDADE CIVIL

5.1 RESPONSABILIDADE CIVIL DO INTERNAUTA

Os internautas podem ser pessoas fisicas ou juridicas, de direito publico ou
privado, que utilizam a internet e que estdo mais sujeitas a causar e sofrer danos.

Sabemos que, além da responsabilidade civil contratual que o internauta tem, o
usuario respondera civilmente, pois "aquele que, por acdo ou omissdo voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral” (artigo 186> combinado com o artigo 927** do Cédigo Civil de
2002), lembrando que, ndo s6 o usuério responderéa civilmente, mas também o website e
o0 provedor estardo sujeitos a aplicacdo deste artigo.

5.2 A RESPONSABILIDADE CIVIL DOS PROVEDORES

Resumidamente, podemos perceber que o provedor possui trés angulos diversos
importantes para a determinacdo de sua responsabilidade, de atuacdo envolve um grau
de participacdo de diferente no eventual dano causado a vitima e, consequentemente,
"um grau diverso de Responsabilizacao Civil".

Desse modo, conclui-se, em principio, que o Provedor:

1) Na qualidade de Provedor de Acesso a Internet: ndo respondera por ato ou

fato danoso que provenha de terceiro, salvo o seu proprio;

19 Art. 186. A fungdo social é cumprida quando a propriedade rural atende, simultaneamente, segundo
critérios e graus de exigéncia estabelecidos em lei, aos seguintes requisitos:

| - aproveitamento racional e adequado;

11 - utilizacdo adequada dos recursos naturais disponiveis e preservacdo do meio ambiente;

111 - observancia das disposicGes que regulam as relacdes de trabalho;

IV - exploracdo que favoreca o bem-estar dos proprietarios e dos trabalhadores.

1 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
Paragrafo Unico. Havera obrigacédo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem.
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2) Como Provedor de Contetdo alheio disposto em website de terceiro (Host):
responderd se tomar conhecimento inequivoco do ato danoso e ndo atuar para impedir
que o dano se perpetue;

3) Como Provedor de Contetdo proprio, que disponibilize informacdes (textos)
proprias: responderé pelo dano decorrente do seu ato juridico;

4) Como Provedor de Contetdo proéprio, que disponibilize informacGes (textos)
de terceiros concebera dois tratamentos diferentes;

a) Como Provedor de Contetdo préprio, que explore periodicamente veiculo de
informac&o ou divulgacgdo: respondera por eventual dano causado pelo texto elaborado
por terceiro (um free lancer), ressalvado eventual direito de regresso;

5.3 A RESPONSABILIDADE CIVIL DOS WEBSITES

Website, € o local formado por um conjunto de informac@es disponibilizadas aos
integrantes da World Wide Web (www) que pode ou ndo estar aberto a ingeréncia de
terceiros, dependendo da forma como é constituido.

A responsabilidade civil dos websites acaba sendo tdo complexa quanto a da
responsabilidade civil dos provedores.

Os websites podem ser responsabilizados de diversas maneiras, dependendo
justamente do contetdo manipulado e da forma pela qual essa manipulacdo se realiza.
Esta claro o fato de que o site que prejudicar alguém pela informacéo veiculada ou por
outros meios respondera pelo dano causado. O que ndo esta claro ainda é justamente a
relacdo do site com o conteudo por ele veiculado, que eventualmente tenha causado
dano.

OS websites respondem pelo conteddo veiculado, ao contréario do provedor que €
visto como o criador deste conteldo, e, portanto, o responsavel por ele.

5.4 A RESPONSABILIDADE DOS PROFISSIONAIS DE TI

Além da responsabilidade ética e profissional daqueles que cuidam da
informacao e meios de comunicagdo, temos ainda a responsabilidade legal.

O novo Cddigo Civil explica claramente que o0s profissionais desta &rea
respondem legalmente pelos danos causados através dos meios eletrdnicos. Vejamos o

que diz o0 novo Cadigo Civil:
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“Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar
dano a outrem, fica obrigado a  reparé-lo.
Paragrafo Unico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou
qguando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de
outrem"

Em primeiro lugar, devemos observar seu cargo e atribuicdes, formacéo
societaria da empresa entre outros critérios. Em segunda analise, seus atos e a relagdo
(nexo causal) que eles tm com o dano. Vejamos o que dizem os artigos 186 e 187 do
mesmo cddigo:

“Art. 186. Aquele que, por acdo ou omissao voluntéria,

negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

“Art. 187. Também comete ato ilicito o titular de um direito
gue, ao exercé-lo, excede manifestamente os limites impostos
pelo seu fim econémico ou social, pela boa-fé ou pelos bons
costumes.”

O artigo 186 € importante porque tem o seguinte significado: acdo ou omissao =
significa praticada ou deixada como estava; negligéncia ou imprudéncia = ndo ter
tomado os devidos cuidados.

Desta forma, para que exista o dever de indenizar, vocé deve, no exercicio de
suas funcgoes, terem sido displicente ou pouco cauteloso e essa conduta ter gerado dano
a outrem.

Para ser mais pratico, existiria hipoteticamente responsabilidade e dever de
indenizar se, por exemplo, um hacker destruisse o banco de dados de uma empresa e o
gerente de segurancga soubesse que o firewall estava com o software desatualizado por

trés versdes e nada tivesse feito para corrigir.
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6. LEIS BRASILEIRAS PARA COMBATER DELITOS
CIBERNETICOS

MARCO CIVIL DA INTERNET - Lei n° 12.965/I1: Protege a neutralidade da
rede, onde o principio garante a ndo discriminagdo de toda diversidade de contetdo, o
que trafega na internet, sejam pacotes de videos, sons, fotos, arquivos em geral.

LElI CAROLINA DIECKMANN - Lei N°12.737/2012: Introduziu trés tipos
penais especificos envolvendo crimes informaticos:

Art. 154-A Cdodigo Penal - Invadir dispositivo informatico
alheio, conectado ou ndo a rede de computadores, mediante
violagdo indevida de mecanismo de seguranga e com o fim de
obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita: (Incluido
pela Lei n® 12.737, de 2012) Vigéncia Pena - detencdo, de 3
(trés) meses a 1 (um) ano, e multa. (Incluido pela Lei n® 12.737,
de 2012) Vigéncia.

Art. 266 - Interromper ou perturbar servico telegréfico,
radiotelegrafico ou telefénico, impedir ou dificultar-lhe o
restabelecimento: Pena - detencdo, de um a trés anos, e multa. §
10 Incorre na mesma pena quem interrompe servico telematico
ou de informacdo de utilidade publica, ou impede ou dificulta-
Ihe o restabelecimento. (Incluido pela Lei n® 12.737, de 2012)
Vigéncia. § 20 Aplicam-se as penas em dobro se o crime e
cometido por ocasido de calamidade publica. (Incluido pela Lei
n° 12.737, de 2012) Vigéncia.

Art. 298 - Falsificar, no todo ou em parte, documento particular
ou alterar documento particular verdadeiro: Pena - reclusdo, de
um a cinco anos, e multa. Falsificacdo de cartdo (Incluido pela
Lei n® 12.737, de 2012) Vigéncia. Paragrafo Unico. Para fins
do disposto no caput, equipara-se a documento particular o
cartdo de crédito ou débito. (Incluido pela Lei n® 12.737, de
2012) Vigéncia Falsidade ideologica.
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DECRETO N°7.962/2013 REGULAMENTOU O CODIGO DE DEFESA
DO CONSUMIDOR: Dispde sobre a contratagdo no comércio eletronico, e traz
diversas explicacOes sobre as relacdes e compras realizadas pela internet, direito de
arrependimento em comeércio eletrénico, abordando até mesmo o tema das compras

coletivas.

INVASAO DE SISTEMAS: Invadir dispositivos alheios, mediante violacéo
indevida de mecanismo de seguranca com o fim de obter ou adulterar dados e
informacBes sem autorizacdo do titular, inserir virus, comando, instru¢do ou programa
que destrua equipamento ou dados eletronicos responderd como crime de invasdo de
sistema

Art. 154-A Cddigo Penal - Invadir dispositivo informatico
alheio, conectado ou ndo a rede de computadores, mediante
violagdo indevida de mecanismo de seguranga e com o fim de
obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita: (Incluido
pela Lei n® 12.737, de 2012) Vigéncia Pena - detencdo, de 3
(trés) meses a 1 (um) ano, e multa. (Incluido pela Lei n® 12.737,
de 2012) Vigéncia.

FURTO PELA INTERNET: Adquirir para si algo que pertence a outra pessoa
sem estabelecer contato com ela (pela internet), comete o crime de furto. Apresentando
0 potencial ofensivo grave, o qual deve ser firmemente reprimido, pois pode causar
grande insegurancga na utilizacdo da Rede Mundial de Computadores para transagoes

bancérias e entre outros segmentos de dados ou informacé&o.

Art. 155 — Cddigo Penal — Decreto Lei 2848/40 - Art. 155 -
Subtrair, para si ou para outrem, coisa alheia mdvel: Pena -
reclusdo, de um a quatro anos, e multa. § 1° - A pena aumenta-
se de um terco, se o crime é praticado durante o repouso
noturno. § 2° - Se o criminoso é primario, e é de pequeno valor
a coisa furtada, o juiz pode substituir a pena de recluséo pela de
detencdo, diminui-la de um a dois tergos, ou aplicar somente a
pena de multa. 8 3° - Equipara-se a coisa movel a energia
elétrica ou qualquer outra que tenha valor econdémico. Furto
qualificado § 4° - A pena é de reclusdo de dois a oito anos, e
multa, se o crime € cometido: I - com destruicdo ou rompimento
de obstaculo a subtracdo da coisa; Il - com abuso de confianca,
ou mediante fraude, escalada ou destreza; 111 - com emprego de


http://www.jusbrasil.com.br/legislacao/1034424/decreto-7962-13
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chave falsa; 1V - mediante concurso de duas ou mais pessoas. §
5° - A pena é de reclusdo de 3 (trés) a 8 (oito) anos, se a
subtracdo for de veiculo automotor que venha a ser transportado
para outro Estado ou para o exterior. (Incluido pela Lei n°
9.426, de 1996) Furto de coisa comum.
FALSIDADE IDEOLOGICA: Passar-se por outra pessoa criar nome ficticio e
abrir contas de e-mail, perfis falsos em redes sociais com a agdo de cometer crime como
propagacdo de virus, venda de produtos ilicitos, invasdo de senhas e intimidade de

outros internautas entre outros crimes caracteriza-se como falsidade ideoldgica:

Art. 299 do Cddigo Penal — Omitir, em documento publico ou
particular, declaracdo que dele devia constar, ou nele inserir ou
fazer inserir declaragdo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar obrigacdo ou alterar a
verdade sobre fato juridicamente relevante: Pena: reclusdo, de
um a cinco anos, e multa, se 0 documento é puablico, e recluséo
de um a trés anos, e multa, se o documento é particular.
Paragrafo Unico. Se o agente é funcionario publico, e comete o
crime prevalecendo-se do cargo, ou se a falsificacdo ou
alteracdo é de assentamento de registro civil, aumenta-se a pena
de sexta parte.

VENDAS PELA WEB: Vender medicamentos sem receita médica pela internet
dependendo do caso pode até ser enquadrado como trafico de drogas, contrabando ou
até em crime hediondo.

Se a medicacédo consta na lista de medicamentos de controle especial da Anvisa -
com tarja preta ou vermelha com retencdo de receita na farmécia - e esta sendo vendido
sem prescrigéo, o crime consiste em fornecer medicamento em desacordo com a receita
médica, com pena de um a trés anos de prisdo.

Porém se o remédio vendido - ou até mesmo dado - sem receita médica possui um
componente presente nas listas A1l e A2 da portaria 344 da Anvisa, que classificam as
substancias entorpecentes, o crime pode ser enquadrado como trafico de drogas. A pena
varia de trés a quinze anos de prisao.

Quando o0 medicamento vendido € falsificado ou tem algum de seus componentes
alterados, pode ser indiciado por adulteracdo de substancia medicinal, com pena de dez

a quinze anos de prisao.
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Mas se alguém importa substancias de outros paises sem autorizacdo pode
cometer o crime de contrabando, com um a quatro anos de prisdo. A pena pode ser
dobrada se o crime for cometido por meio de transporte aéreo. Além de poder
responder por exercicio ilicito da medicina, por fornecer esses medicamentos de forma

ilegal.

Art. 282 — Cdédigo Penal - Exercer, ainda que a titulo gratuito,
a profisséo de médico, dentista ou farmacéutico, sem
autorizacao legal ou excedendo-lhe os limites: Pena - detencéo,
de seis meses a dois anos. Paragrafo Unico - Se o crime é
praticado com o fim de lucro, aplica-se também multa.
Charlatanismo

CRIME CONTRA A PROPRIEDADE INDUSTRIAL.: Utilizar logo ou macas
de empresas em sites, comunidades ou em outros materiais, sem autorizacao do titular,

ou imita-lo de moda que possa induzir a confusao é crime contra propriedade industrial:

Art. 195 Lei 9279/96 - Comete crime de concorréncia desleal
quem: | - publica, por qualquer meio, falsa afirmagdo, em
detrimento de concorrente, com o fim de obter vantagem; Il -
presta ou divulga, acerca de concorrente, falsa informacéo, com
o fim de obter vantagem; 11 - emprega meio fraudulento, para
desviar, em proveito proprio ou alheio, clientela de outrem; IV -
usa expressao ou sinal de propaganda alheios, ou os imita, de
modo a criar confusdo entre os produtos ou estabelecimentos; V
- usa, indevidamente, nome comercial, titulo de estabelecimento
ou insignia alheios ou vende, expBe ou oferece & venda ou tem
em estoque produto com essas referéncias; VI - substitui, pelo
seu proprio nome ou razdo social, em produto de outrem, o
nome ou razao social deste, sem o seu consentimento; VII -
atribui-se, como meio de propaganda, recompensa ou distin¢ao
que ndo obteve; VIII - vende ou expde ou oferece a venda, em
recipiente ou involucro de outrem, produto adulterado ou
falsificado, ou dele se utiliza para negociar com produto da
mesma espécie, embora ndo adulterado ou falsificado, se o fato
ndo constitui crime mais grave; IX - d4 ou promete dinheiro ou
outra utilidade a empregado de concorrente, para que 0
empregado, faltando ao dever do emprego, lhe proporcione
vantagem; X - recebe dinheiro ou outra utilidade, ou aceita
promessa de paga ou recompensa, para, faltando ao dever de
empregado, proporcionar vantagem a concorrente do
empregador; XI - divulga, explora ou utiliza-se, sem
autorizacdo, de conhecimentos, informagdes ou dados
confidenciais, utilizaveis na industria, comércio ou prestacao de
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servicos, excluidos aqueles que sejam de conhecimento publico
ou gue sejam evidentes para um técnico no assunto, a que teve
acesso mediante relacdo contratual ou empregaticia, mesmo
apos o término do contrato; XI1 - divulga, explora ou utiliza-se,
sem autorizacdo, de conhecimentos ou informacfes a que se
refere o inciso anterior, obtidos por meios ilicitos ou a que teve
acesso mediante fraude; ou XIII - vende, expbe ou oferece a
venda produto, declarando ser objeto de patente depositada, ou
concedida, ou de desenho industrial registrado, que néo o seja,
Oou menciona-o, em anuncio ou papel comercial, como
depositado ou patenteado, ou registrado, sem o ser; XIV -
divulga, explora ou utiliza-se, sem autorizacéo, de resultados de
testes ou outros dados ndo divulgados, cuja elaboragdo envolva
esforco consideravel e que tenham sido apresentados a
entidades governamentais como condicdo para aprovar a
comercializagdo de produtos. Pena - detencgdo, de 3 (trés) meses
a 1 (um) ano, ou multa. § 1° Inclui-se nas hipéteses a que se
referem os incisos Xl e XII o empregador, sdcio ou
administrador da empresa, que incorrer nas tipificacOes
estabelecidas nos mencionados dispositivos. § 2° O disposto no
inciso XIV ndo se aplica quanto a divulgacdo por O6rgao
governamental competente para autorizar a comercializagdo de
produto, quando necessario para proteger o publico.

SENHA: A senha é a identidade digital do usuario, ela assegura em um
ambiente digital de quem realmente diz quem € ela deve ser protegida com 0 maximo
cuidado, apenas o usuario deve saber qual é a senha.

O internauta é o principal responsavel pelo o que acontece com sua identidade
digital, por isso ela dever ser forte, ou seja, deve evitar utilizar data de nascimento,
iniciais do nome ou ele completo, nome de parentes ou de animais domésticos (tudo o
que alguém préximo vocé conseguiria descobrir ou se entrasse em uma comunidade que
VOCcé participa), o ideal € que o usuario mude sua senha periodicamente, pois se um
crime for praticado com o uso da sua senha o0 usuario desta senha sera investigado e tera
gue provar sua inocéncia.

Porém, caso alguém invada o sistema de seguranca de qualquer dispositivo de
informatica, com a senha de outra pessoa, e for descoberto, o individuo que usou senha

do alheio respondera por crime de:
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Violagéo indevida de mecanismo de seguranca:

Art. 154-A do Cddigo Penal — “Invadir dispositivo informatico
alheio, conectado ou ndo a rede de computadores, mediante
violacdo indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita: (Incluido
pela Lei n® 12,737, de 2012) Vigéncia Pena - detencdo, de 3
(trés) meses a 1 (um) ano, e multa. (Incluido pela Lei n°® 12.737,
de 2012) Vigéncia.”
Falsa Identidade:

Art. 307 do Codigo Penal — Atribuir-se ou atribuir a terceiro
falsa identidade para obter vantagem, em proveito préprio ou
alheio, ou para causar dano a outrem: Pena - detencéo, de trés
meses a um ano, ou multa, se o fato ndo constitui elemento de
crime mais grave.

Caso o invasor divulgue alguma intimidade ou informagdes do dono do
dispositivo de informatica (senhas, fotos, videos, informacdes, dados em geral) sera

acusado por divulgacao de segredo:

Art. 153 do Cdédigo Penal - Divulgar alguém, sem justa causa,
conteddo de documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentor, e cuja
divulgacdo possa produzir dano a outrem: Pena - detencédo, de
um a seis meses, ou multa, de trezentos mil réis a dois contos de
réis.

DIREITOS AUTORAIS: Direitos autorais sdo direitos que protegem as
criagOes artistica, literarias ou cientificas em todas as suas expressdes, como textos,
discursos, desenhos, musicas e diversas outras obras.

No Brasil, Temos a Lei 9.610/98, que protege legalmente todo tipo de criagéo.
Esta mesma lei protege as obras e contetdos colocado ou criado na internet assegurando
a seu criador o direito de proibir seu uso indevido, bem como permitir 0 seu uso
gratuito, ou seja, cabe sempre ao autor determinar como quer que sua obra seja
utilizada.

Quando esse crime € feito por menores de idade, 0s pais ou responsaveis legais

do menor que tenha cometido a infragdo podem responder pela multa ou indenizagéo
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devido ao seu uso ilicito ou ilegitimo. Lembrando que a obra, para cair no que se chama
de dominio publico, demora 70 anos.

Por isso, utilizar textos, videos, mdasicas, obras literarias ou cientificas,
discursos, desenhos e outras diversas obras sem autorizacdo do autor, utilizando a obra
de outrem como autoria propria, fazer download sem autoriza¢do para uso proprio ou
comercial respondera por violar direitos de autor e os que lhe sdo conexos:

Art. 184 do Codigo Penal - Violar direitos de autor e 0s que
lhe sdo conexos: (Redacdo dada pela Lei n° 10.695, de
1°.7.2003). Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou
multa. (Redagdo dada pela Lei n° 10.695, de 1°.7.2003)

8 10 Se a violacdo consistir em reproducdo total ou parcial, com
intuito de lucro direto ou indireto, por qualquer meio ou
processo, de obra intelectual, interpretacdo, execucdo ou
fonograma, sem autorizagdo expressa do autor, do artista
intérprete ou executante, do produtor, conforme o caso, ou de
quem os represente: (Redacdo dada pela Lei n° 10.695, de
1°.7.2003)

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa. (Redacéo
dada pela Lei n° 10.695, de 1°.7.2003)

8 20 Na mesma pena do § 1o incorre quem, com o intuito de
lucro direto ou indireto, distribui, vende, expde a venda, aluga,
introduz no Pais, adquire, oculta, tem em dep0ésito, original ou
copia de obra intelectual ou fonograma reproduzido com
violagdo do direito de autor, do direito de artista intérprete ou
executante ou do direito do produtor de fonograma, ou, ainda,
aluga original ou cépia de obra intelectual ou fonograma, sem a
expressa autorizagdo dos titulares dos direitos ou de quem os
represente. (Redacdo dada pela Lei n° 10.695, de 1°.7.2003)

§ 30 Se a violacdo consistir no oferecimento ao publico,
mediante cabo, fibra Otica, satélite, ondas ou qualquer outro
sistema que permita ao usudrio realizar a selecdo da obra ou
producdo para recebé-la em um tempo e lugar previamente
determinados por quem formula a demanda, com intuito de
lucro, direto ou indireto, sem autorizagdo expressa, conforme o
caso, do autor, do artista intérprete ou executante, do produtor
de fonograma, ou de quem os represente: (Redacdo dada pela
Lei n° 10.695, de 1°.7.2003)

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa. (Incluido
pela Lei n° 10.695, de 1°.7.2003)

8 40 O disposto nos 88 10, 20 e 30 ndo se aplica quando se
tratar de excecdo ou limitacdo ao direito de autor ou os que lhe
sdo conexos, em conformidade com o previsto na Lei n° 9.610,
de 19 de fevereiro de 1998, nem a cOpia de obra intelectual ou
fonograma, em um sé exemplar, para uso privado do copista,
sem intuito de lucro direto ou indireto. (Incluido pela Lei n°
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10.695, de 1°.7.2003) Usurpagdo de nome ou pseuddnimo
alheio.

USO DE IMAGEM: Todas as pessoas tém direito a protecdo de sua imagem e
reputacdo, isso esta protegida pela Constituicdo Federal a lei maior do pais. Fotos de
paisagens onde ndo gera identificacdo e exposicdo de uma pessoa ndo faz parte desse
topico, mas para publicar a foto de alguém identificavel tem que te autorizacdo prévia e
sempre evitar expor a pessoa ao ridiculo. Mesmo sendo que aos olhos de terceiro seja
algo divertido ou engragado, qualquer foto deve ser permitida pela pessoa fotografada.

Divulgar foto sem autorizacéo do fotografado:

Art. 5, inc. X — Constituicdo Federal - sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao;

CYBERBULLYING: E um tipo de violéncia praticada no espaco virtual para
intimidar e hostilizar uma pessoa (colega de escola, professores, ou mesmo

desconhecidos), difamando, insultando ou atacando covardemente.
Crime, previsto na constituicao federal:

Art. 5° inciso V - é assegurado o direito de resposta,
proporcional ao agravo, além da indenizacéo por dano material,
moral ou a imagem; X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua
violagao;

Presente também na lei N° 12.965, DE 23 DE ABRIL DE 2014. O chamado Marco
Civil da internet.

Art. 10. A guarda e a disponibilizagdo dos registros de conexao
e de acesso a aplicacBes de internet de que trata esta Lei, bem
como de dados pessoais e do conteudo de comunicacdes
privadas, devem atender & preservacdo da intimidade, da vida
privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.
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LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012. Esta lei normatiza puni¢fes para
crimes na internet:

Art. 154-A. Invadir dispositivo informatico alheio, conectado
ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita: Pena - detencéo, de 3 (trés) meses a 1
(um) ano, e multa. § 1° Na mesma pena incorre quem produz,
oferece, distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica da conduta
definida no caput. § 2° Aumenta-se a pena de um sexto a um
terco se da invasdo resulta prejuizo econémico. § 3° Se da
invasdo resultar a obtencdo de contetdo de comunicagdes
eletronicas privadas, segredos comerciais ou industriais,
informacdes sigilosas, assim definidas em lei, ou o controle
remoto ndo autorizado do dispositivo invadido: Pena - reclusdo,
de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave. § 4° Na hip6tese do § 3° aumenta-
se a pena de um a dois tercos se houver divulgagdo,
comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos. § 5° Aumenta-se a pena de um
terco & metade se o crime for praticado contra: | - Presidente da
Repulblica, governadores e prefeitos; Il - Presidente do
Supremo Tribunal Federal; Il - Presidente da Camara dos
Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Cémara Legislativa do Distrito Federal ou de
Céamara Municipal; ou 1V - dirigente maximo da administracao
direta e indireta federal, estadual, municipal ou do Distrito
Federal.”

REDES SOCIAIS E PAGINAS DA WEB — Criar comunidades virtuais,
videos, sites, textos, fotos que ensinam delitos criminosos ou apoiar algum tipo de
criminalidade.

Art. 287 Cdédigo Penal - Fazer, publicamente, apologia de fato
criminoso ou de autor de crime: Pena - detencdo, de trés a seis
meses, ou multa. Quadrilha ou bando.

Participar de comunidades virtuais que discrimine pessoas por conta de sua
etnia, religido e sexualidade, responderd por discriminagdo por preconceito:

Art. 20 Lei 7716/89 - Praticar, induzir ou incitar a
discriminacdo ou preconceito de raga, cor, etnia, religido ou
procedéncia nacional. (Redacdo dada pela Lei n° 9.459, de
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15/05/97); Pena: reclusdo de um a trés anos e multa.(Redacéo
dada pela Lei n° 9.459, de 15/05/97)

PEDOFILIA: E definida simultaneamente como doenca, distdrbio psicoldgico e
desvio sexual pela Organizacdo Mundial de Saude. Nos manuais de classificacdo dos
transtornos mentais e comportamento encontramos essa categoria diagndstica.

Caracteriza-se pela atracdo sexual de adultos ou adolescente por criangas. O
simples desejo sexual independente da realizagdo do ato sexual, ja caracteriza a
pedofilia. N&o € preciso, portanto que ocorram relacGes sexuais para haver pedofilia. O
fato de ser considerado um transtorno, ndo reduz a necessidade de campanhas de
esclarecimento visando a protecdo das criancas e adolescente e nem tira a
responsabilidade de peddfilo pela transgressdo das barreiras geracionais. Pela nova lei
do E.C.A. (Estatuto da Crianca e do Adolescente), a mera armazenagem de contedos

pedofilo no equipamento (celular, computador, pen drive) ja configura crime.

Art. 241, Lei 8069/90 alterado pelo E.C.A. pela Lei 11829 -
Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréfica envolvendo
crianga ou adolescente: (Redacdo dada pela Lei n° 11.829, de
2008) Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.
(Redacéo dada pela Lei n® 11.829, de 2008).

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir,
distribuir, publicar ou divulgar por qualquer meio, inclusive por
meio de sistema de informética ou telematico, fotografia, video
ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianca ou adolescente: (Incluido pela
Lei n® 11.829, de 2008) Pena - recluséo, de 3 (trés) a 6 (seis)
anos, e multa. (Incluido pela Lei n° 11.829, de 2008).

JOGOS DE AZAR: Participar de cassinos ou jogos que envolvem dinheiro on-
line.

Art. 50 Lei das Contravencdes penais - Decreto lei 3688/41 -
Estabelecer ou explorar jogo de azar em lugar publico ou
acessivel ao publico, mediante o pagamento de entrada ou sem
ele: (Vide Decreto-Lei n° 4.866, de 23.10.1942) (Vide Decreto-
Lei 9.215, de 30.4.1946) Pena - prisdo simples, de trés meses a
um ano, e multa, de dois a quinze contos de réis, estendendo-se
os efeitos da condenacdo a perda dos moveis e objetos de
decoracdo do local.
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CONSIDERACOES

E notério o crescimento dos crimes cibernéticos e a sensacio de medo e
impunidade nos tempos atuais quanto ao uso da internet. Esta realidade ¢ mundial, e
como demostrado o Brasil busca adaptar-se a este novo tempo.

As tecnologias avancam rapidamente, forcando ao direito encontrar solugdes
para mediar e resolver problemas antes ndo vistos. Algumas dessas solugdes passam por
adaptar as leis ja existentes e propor a criacdo de novas, para julgar os crimes que
surgem, haja vista que as maiorias desses crimes ja estdo previstos no Cadigo Civil e
Cadigo Penal Brasileiro, e assim podem ser aplicadas ao chamado Direito digital.

No entanto, estes fatos lamentaveis ndo podem paralisar a sociedade, que
reconhece que os beneficios tecnolégicos sdo maiores e mais importantes.

As regulamentacdes impostas pelo Direito sdo necessarias para que as pessoas
convivam de forma harmoniosa. Olhando para as caracteristicas das pessoas que
formam uma nacdo, tais como costumes, educacéo, valores morais e éticos entre outros.

Fica claro o caminho a seguir para que a seguranca seja ela no meio informatizado
ou na sociedade como um todo, pois elas alcancam o patamar desejado de harmonia

social.

Os crimes tém como um de seus fatores o empobrecimento e descaso com alguns
valores sociais. Relatos jornalisticos mostra-nos o quanto a honestidade esta se
deteriorando ao longo dos anos, os roubos efetuados por aqueles que deveriam zelar
pela nacdo servem de exemplo, justificativa e estimulo para outros que querem praticar
atos ilicitos.

O surgimento de tecnologias para combater atos ilicitos em meios digitais, como
antivirus etc. Sera tdo pouco eficaz se aliada a esta ndo estiver a difusdo dos valores

citados.
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